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МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

Основные документы в области 
информационной безопасности в 

Российской Федерации

Федеральный закон

от 27 июля 2006 г. 

№ 149-ФЗ «Об 

информации, 

информационных 

технологиях и о 

защите информации»

Указ Президента РФ 

от 5 декабря 2016 г. 

№ 646 «Об 

утверждении 

Доктрины 

информационной 

безопасности РФ»

Указ Президента РФ 

от 09.05.2017 

№ 203 «О Стратегии 

развития 

информационного 

общества в РФ на 

2017 - 2030 годы»

Распоряжение 

Правительства РФ от 

28.04.2023 №1105-р 

«Об утверждении 

Концепции 

информационной 

безопасности детей в 

РФ и признании 

утратившим силу 

Распоряжения 

Правительства РФ от 

02.12.2015 № 2471-р»



МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

Федеральные законы, 
устанавливающие правовые нормы 

ответственности в области 
информационной безопасности в РФ

Федеральный закон

от 27 июля 2006 г. 

№ 149-ФЗ «Об 

информации, 

информационных 

технологиях и о 

защите информации»

Федеральный закон 

от 13 ноября 1994 г. 

№ 51-ФЗ 

«Гражданский кодекс 

Российской 

Федерации» (ГК РФ)

Федеральный закон 

от 30 декабря 2001 г. 

№ 195-ФЗ 

«Кодекс Российской 

Федерации об 

административных 

правонарушениях» 

(КоАП РФ)

Федеральный закон от 

13 июня 1996 г. 

№ 63-ФЗ «Уголовный 

кодекс Российской 

Федерации» (УК РФ)

и 

Федеральный закон от 

13 июня 1996 г.

№ 174-ФЗ «Уголовно-

процессуальный кодекс 

Российской Федерации» 

(УПК РФ) 



МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

ОСНОВНЫЕ ПОНЯТИЯ
ЮРИДИЧЕСКОЙ ОТВЕТСТВЕННОСТИ

ЗА ПРАВОНАРУШЕНИЯ В РФ.

01

02

03

04

05

Юридическая 

ответственность

Правонарушение

Общие принципы 

юридической 

ответственности

Виды 

правонарушений

Юридический состав 

правонарушений



МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

ЮРИДИЧЕСКАЯ ОТВЕТСТВЕННОСТЬ

Применение мер государственного принуждения к виновному лицу за 

совершение противоправного деяния.

Обязанность правонарушителя претерпеть установленные государством 

лишения, ограничения или утраты за совершенное правонарушение.



МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

ПРАВОНАРУШЕНИЕ

Общественно опасное действие или бездействие, противоречащее нормам 

права и наносящее вред обществу, государству или отдельным лицам, 

влекущее за собой юридическую ответственность.



МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

ОБЩИЕ ПРИНЦИПЫ ЮРИДИЧЕСКОЙ 
ОТВЕТСТВЕННОСТИ

Принцип равенства перед законом.

Принцип презумпции невиновности.



МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

ВИДЫ ПРАВОНАРУШЕНИЙ

Проступок.

Преступление.



МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

ЮРИДИЧЕСКИЙ СОСТАВ
ПРАВОНАРУШЕНИЯ

Правоспособное и 

дееспособное 

физическое или 

юридическое лицо 

(организация), 

совершающее 

правонарушение. 

ЦЕЛЬ 

МОТИВ 

ВИНОВНОСТЬ 

(умысел, 

неосторожность)

Общественные 

отношения, 

которым 

наносится 

ущерб 

Противоправное деяние, вред, 

причиненный общественным 

отношениям, и причинная связь 

между противоправным 

деянием и наступившими 

последствиями, а также время и 

способ совершения 

противоправного деяния

Субъект правонарушения

Субъективная сторона правонарушения

Объект правонарушения

Объективная сторона правонарушения
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МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

ЗАДАНИЕ

1 2 3

Установить соответствие



Содержание понятий

ЗАГОЛОВОК

А. Противоправное деяние, представляющее такую форму

поведения субъекта права, которое несет угрозу обществу или

отдельным его членам и преследуется в соответствии с

уголовным кодексом РФ

1. проступок

2. преступление

3. наказание

Б. Действие, либо бездействие, посягающее на

общественные отношения, отличающееся
небольшой общественной опасностью.

В. Средство самозащиты общества от нарушений

условий его существования.

ОТВЕТ: А 2 Б 1 В3

МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

Юридическая ответственность



Содержание понятий

ЗАГОЛОВОК

Г. Граждане, совершившие правонарушения, равны перед

законом и подлежат ответственности независимо от пола, расы,

языка, происхождения, национальности, имущественного и

должностного положения, места жительства, отношения к

религии, убеждений, отношения к общественным объединениям,

а также других обстоятельств.

1. юридическая 

ответственность

2. презумпция 

невиновности

3. равенство перед 
законом

Д. Обязанность лица, совершившего правонарушение,

претерпеть определенные ограничения (лишения)

государственно-властного характера, предусмотренного
нормами права.

Е. Лицо подлежит юридической ответственности только за

те правонарушения, в отношении которых установлена его
вина

ОТВЕТ: Г3 Д 1 Е2

МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

Принципы 

юридической ответственности



Содержание понятий

ЗАГОЛОВОК

Ж. Лицо, совершившее правонарушение осознавало

противоправный характер своего деяния, предвидело и желало

наступления его последствий или сознательно допускало их..

1. небрежность (вид 

неосторожности)

2. неосторожность

3. умысел

4 легкомыслие (вид 
неосторожности)

З. Субъект правонарушения предвидел наступление

противоправных последствий своего деяния, но без достаточных

на то оснований надеялся их предотвратить.

И. Субъект правонарушения не предвидел наступления

противоправных последствий, хотя должен был и мог их

предвидеть.

К. Одна из форм вины, характеризующаяся легкомысленным

расчётом на предотвращение вредных последствий деяния, либо

отсутствием предвидения наступления таких последствий.

ОТВЕТ:Ж 3 З4 И1 К2

МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

формы виновности



МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

ГРАЖДАНСКО-ПРАВОВАЯ 
ОТВЕТСТВЕННОСТЬ ЗА ПРОСТУПКИ В 

ОБЛАСТИ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ В РФ

Присвоение авторства (плагиат) Оскорбление, в том числе, в социальных сетях

Гражданско-правовая ответственность является  имущественной, носит компенсационный 

(восстановительный) характер. Частичная ответственность наступает с 14 лет, полная – с 18 лет. 

ст.1252

ст.1301

ст.152

ст.151

ст.1101

ст.1074



ФОРМЫ 
ГРАЖДАНСКО-

ПРАВОВОЙ 
ОТВЕТСТВЕННОСТИ

возмещение 

убытков 

(ст. 15 ГК РФ)

уплата неустойки 
(штрафов, пеней) 

(ст.330 ГК РФ)

защита чести, 
достоинства и 

деловой 
репутации 

(ст.152 ГК РФ)

охрана 

изображения 
гражданина

(ст.151.1 ГК РФ)

охрана 
интеллектуальной 

собственности 
(часть IV ГК РФ)

компенсация 
морального 

вреда (ст. 151 
ГК РФ)

защита 

нематериальных

благ



Пример из судебной 

практики

ЗАГОЛОВОК

В ходе сетевой игры несовершеннолетний гражданин

Иванов использовал в адрес своего игрового противника

Сидорова ненормативные (нецензурные) выражения,

наносящие оскорбления ему и его близким родственникам.

Граждане знали друг друга лично, и гражданин Сидоров

точно знал, что играет с гражданином Ивановым (знал, что

под данным ником играет именно Иванов)

Гражданин Сидоров обратился в суд о возмещении

морального вреда и к модератору игры с просьбой

исключить гражданина Иванова из игрового сообщества на

данном сервере.

Суд назначил  гражданину 

Иванову наказание в 

соответствии со 

ст.393,ст.1064, ст.1073-1076, 

ст.1082 ГК РФ.

- штраф 2. 000 рублей, 

- компенсация морального 

вреда 20.000 рублей,

- запрет игры на данном 

сервере сроком на 3 месяца. 

МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

Решение суда



МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

АДМИНИСТРАТИВНАЯ  
ОТВЕТСТВЕННОСТЬ ЗА ПРОСТУПКИ В 

ОБЛАСТИ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ В РФ

Нарушение авторских 

и смежных прав…

Оскорбление, 

в том числе, 

в социальных сетях

Противоправное, виновное действие либо бездействие человека или юрлица, ответственность за которое 

установлена в федеральном КоАП или в региональном законе.. Ответственность наступает с 16 лет. 

ст. 7.12

КоАП РФ

ст.5.62

КоАП РФ

Заведомо ложный вызов 

специализированных служб

ст.19.13

КоАП РФ

Пропаганда наркотических 

средств, психотропных 

веществ или их прекурсоров…. 

ст.6.13

КоАП РФ



МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

АДМИНИСТРАТИВНАЯ  
ОТВЕТСТВЕННОСТЬ ЗА ПРОСТУПКИ В 

ОБЛАСТИ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ В РФ

Нарушение законодательства 

РФ в области 

персональных данных

Нарушение правил производства, 

хранения, продажи и приобретения 

специальных технических средств, 

предназначенных для негласного 

получения информации.

Признаки административного правонарушения:  деяние , противоправность деяния ,виновность деяния 

подразумевает, что оно совершено при наличии вины, причинная связь между противоправным деянием и 

его вредными последствиями, общественный вред.  

ст. 13.11

КоАП РФ

ст.5.62

КоАП РФ

Нарушение правил

защиты информации.

ст.19.13

КоАП РФ

Представление ложных 

сведений для получения 

документа, удостоверяющего 

личность …

ст.6.13

КоАП РФ
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МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

ЗАДАНИЕ

1 2 3

Выбрать правильный ответ



Вопрос

ЗАГОЛОВОК

Какая из указанных мер

административных наказаний не

может быть применена к

несовершеннолетним нарушителям,

не достигшим возраста 18 лет?

предупреждение  

административный штраф

административный арест

конфискация орудия 

совершения или предмета 

административного 

правонарушения

ОТВЕТ: административный арест

МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

ответ



Вопрос

ЗАГОЛОВОК

Образуют ли состав административного

правонарушения, предусмотренного статьей

19.13 КоАП РФ, случаи неправильного вызова

специализированных служб экстренного

реагирования вследствие неверной оценки

обстоятельств?

да

нет

не всегда

ОТВЕТ: не всегда

МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

ответ



Вопрос

ЗАГОЛОВОК

Является ли административным

правонарушением распространение в

специализированных изданиях, рассчитанных на

медицинских и фармацевтических работников,

сведений о разрешенных к применению в

медицинских целях наркотических средствах и

психотропных веществах и их прекурсорах?

да

нет

ОТВЕТ: нет

МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

ответ



МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

УГОЛОВНАЯ  ОТВЕТСТВЕННОСТЬ ЗА 
ПРЕСТУПЛЕНИЯ В ОБЛАСТИ 

ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ В РФ

Неправомерный доступ 

к компьютерной информации

Неправомерное воздействие 

на критическую 

информационную 

инфраструктуру РФ

Глава 28 УК РФ Преступления в сфере компьютерной информации

ст. 272

УК РФ

ст.274.1

УК РФ

Создание, использование и 

распространение 

вредоносных компьютерных 

программ

ст.273

УК РФ

Нарушение правил 

эксплуатации, средств 

хранения, обработки или 

передачи компьютерной 

информации… …

ст. 274

УК РФ
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МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

АНАЛИЗ  СИТУАЦИЙ

FINISHSTART

Можно ли квалифицировать действия данной группы лиц как 

противоправные? 

Ответ обоснуйте, указав соответствующую статью главы 28 УК РФ 

«Преступления в сфере компьютерной информации» .



Ситуация

ЗАГОЛОВОК

Бывший сотрудник химико-

биологического предприятия

гражданин Сидоров В. П. вместе со

своим 17-летним братом скопировали

конфиденциальную информацию:

состав ингредиентов, их пропорции и

формулу нового лекарственного

препарата – с целью продажи этой

информации конкурирующей

организации.

Ст.272 УК РФ Неправомерный доступ к

компьютерной информации

Ст.273 УК РФ Создание, использование и

распространение вредоносных компьютерных

программ

Ст.274 УК РФ Нарушение правил эксплуатации

средств хранения, обработки или передачи

компьютерной информации или

информационно-коммуникационных сетей

Ст. 274.1 УК РФ Неправомерное воздействие

на критическую информационную

инфраструктуру РФ

МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

Юридическая ответственность



Ситуация

ЗАГОЛОВОК

Ст.272 УК РФ Неправомерный доступ к

компьютерной информации

Ст.273 УК РФ Создание, использование и

распространение вредоносных

компьютерных программ

Ст.274 УК РФ Нарушение правил

эксплуатации средств хранения,

обработки или передачи компьютерной

информации или информационно-

коммуникационных сетей

Ст. 274.1 УК РФ Неправомерное

воздействие на критическую

информационную инфраструктуру РФ

Учащийся 11-класса П. П. Андреев, создал по

просьбе своего друга - сотрудника одного из

филиалов IТ-банка, вирус для внедрения в

компьютерную банковскую систему. В

результате внедрения этого вируса было

уничтожено 40 % банковских программных

приложений, что нанесло банку

материальный ущерб в размере 750 000

рублей.

МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

Юридическая ответственность



МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

УГОЛОВНАЯ  ОТВЕТСТВЕННОСТЬ ЗА 
ПРЕСТУПЛЕНИЯ В ОБЛАСТИ 

ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ В РФ

Мошенничество
Заведомо ложное 

сообщение об акте 

терроризма

Уголовная ответственность за  правонарушения наступает с 16- летнего возраста.

Уголовная ответственность по ст.207 УК РФ предусмотрена с 14 лет. (ст.20  ч. 2 УК РФ)

ст. 159

УК РФ

ст.207

УК РФ

Нарушение тайны переписки, 

телефонных переговоров, 

почтовых телеграфных и 

иных сообщений

ст.138

УК РФ

Незаконный оборот 

специальных технических 

средств, предназначенных 

для негласного получения 

информации

ст. 138.1

УК РФ
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АНАЛИЗ  СИТУАЦИЙ

FINISHSTART

Можно ли квалифицировать действия данного лица как 

противоправные? 

Ответ обоснуйте.



Ситуация

ЗАГОЛОВОК

ст.138 УК РФ Нарушение тайны

переписки, телефонных

переговоров, почтовых

телеграфных и иных сообщений

Да

Нет

16-летние гражданки Викторова и Сизова,

познакомившиеся во время совместного отдыха в

турпоходе, в течении месяца состояли в переписке

с использованием электронной почты.

Спустя месяц, Сизова разместила содержание

переписки в социальных сетях.

Возможно ли привлечение гражданки Сизовой к

уголовной ответственности?

Ответ :нет

МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

Юридическая ответственность



Ситуация

ЗАГОЛОВОК

ст.207 УК РФ 

Заведомо ложное 

сообщение об акте 

терроризма

Да

Нет

Ученик 8 класса, пятнадцатилетний гражданин Иванов

информировал органы правопорядка о заложенном в кабинете №

… школы, расположенной по адресу…. , взрывного устройства.

Была проведена эвакуация людей и задействован весь комплекс

специальных сил и средств для проверки сообщения. В результате

был нарушен нормальный ритм жизнедеятельности школы, люди

испытали сильное эмоциональное напряжение,

правоохранительные органы были вынуждены отвлекать силы и

средства от выполнения текущих задач, потрачены бюджетные

денежные средства.

Допрошенный в качестве подозреваемого, гражданин Иванов

показал, что осуществил заведомо ложное сообщение о наличии

взрывного устройства из-за нежелания писать итоговую

контрольную работу.

Возможно ли привлечение гражданина Иванова к уголовной

ответственности? ОТВЕТ: да

МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

Юридическая ответственность



МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

УГОЛОВНАЯ  ОТВЕТСТВЕННОСТЬ ЗА 
ПРЕСТУПЛЕНИЯ В ОБЛАСТИ 

ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ В РФ

Нарушение 

неприкосновенности 

частной жизни

Заведомо ложный 

донос

Уголовная ответственность за  правонарушения наступает с 16- летнего возраста.

ст. 137

УК РФ

ст.306

УК РФ

Мошенничество в сфере 

компьютерной 

информации

ст.159.6

УК РФ

Незаконное изготовление и 

оборот порнографических 

материалов и предметов.

Ст. 242.1 Тоже, касающееся 

несовершеннолетних

ст. 242

ст.242.1

УК РФ
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МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

АНАЛИЗ  СИТУАЦИИ

FINISHSTART

Можно ли квалифицировать действия данного лица как 

противоправные? 

Ответ обоснуйте.



Ситуация

ЗАГОЛОВОК

ст.2137 УК РФ 

Нарушение 

неприкосновенност

и частной жизни

Да

Нет

Гражданка Васина в качестве иллюстрации авангардных дизайнерских

решений, разместила в сети интернет 15 фотографий интерьеров

квартиры, в которой она проживает. Каждая фотография снабжена

комментариями, не оставляющими сомнений в том, что это именно ее

квартира.

Когда гражданин Петров (один из виртуальных «друзей» Васиной)

распространил в социальных сетях 10 фотографий интерьеров

квартиры, гражданка Васина решила подать на него в суд, обвиняя в

нарушении неприкосновенности частной жизни.

Возможно ли привлечение гражданина Петрова к уголовной

ответственности ?

ОТВЕТ: нет

МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

Юридическая ответственность
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ЗАДАНИЕ

1 2 3

Выбрать правильный ответ



Вопрос

ЗАГОЛОВОК

Да

Нет

Являются ли картины, скульптура и др. предметы

имеющие культурную, художественную и историческую

ценность порнографическими изображения

несовершеннолетних?

ОТВЕТ : нет

Являются ли материалы, предназначенные для использования

в научных, медицинских и образовательных целях в

установленном федеральным законом порядке

порнографическими изображения несовершеннолетних?

ОТВЕТ: нет

МИНИСТЕРСТВО

ОБРАЗОВАНИЯ

И НАУКИ

КУРСКОЙ 

ОБЛАСТИ

Ответ
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КУРСКОЙ 

ОБЛАСТИ

ИСТОЧНИК ИНФОРМАЦИИ

Цветкова М.С. 

Информационная безопасность. Правовые основы 

Информационной  безопасности.  10-11 классы.

Базовый уровень. 

ЭФУ / М.С. Цветкова; под. ред. М.С. Цветковой —

Москва : Просвещение, 2022. — 10 с. 

— ISBN 978-5-09-099500-9. / ...
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