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Кибербезопасность. Кибергигиена. 

Тема 2. Коммуникативные риски. 



задачи  Анализ коммуникативных рисков в сети интернет.

 Определение основных путей минимизации 

коммуникативных рисков, повышения уровня 

защищенности детей в сети интернет.

РЕЗУЛЬТАТ
Разработка плана мероприятия по формированию  

навыков кибергигиены.



Кибергигиена

 ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

Кибербезопасность

 Кибергигиена соблюдение лично каждым пользователем 

мер по повышению уровня личной кибербезопасности и 

шаги, которые следует предпринимать для 

предупреждения возможных преступлений, 

совершаемых с использованием современных 

информационно-коммуникационных технологий.



Риски кибербезопасности

контентные риски

коммуникативные

риски

потребительские 

риски

риски формирования 

интернет- зависимости



коммуникативные риски

• Межличностные 

отношения интернет-

пользователей

•Рекрутинг(вовлечение)

•Киберпреследование

(кибербуллинг, кибертравля)

•Незаконный контакт



Рекрутинг (вовлечение)

Деструктивные течения Рунета

• Экстремистские, политизированные движения 

(анархизм, радикальная оппозиция, неонацизм)

• Течения, пропагандирующие употребление наркотиков, 

сексуальные извращения, педофилию

• Опасные субкультуры (скулшутеры, А.У.Е., 

ультрадвижения)

• Сатанизм, псевдомистические культы.



• Обесценивание норм морали и ключевых 

человеческих ценностей

• Симпатия к антигероям, антидвижениям, 

«темной стороне» (ЗЛУ)

• Стремление к разрушению и саморазрушению

• Действия по шаблону

Поведенческие паттерны (образцы, 
системы) в деструктивных движениях



Этапы вовлечения в деструктивную 
деятельность



Направления манипуляторных  воздействий 



Кибербуллинг (киберпреследование, 
кибертравля)

• троллинг (хулиганство, провокация, 

унижающие комментарии, фотокарикатуры, 

репосты записей жертвы с унизительными 

дополнениями, комментариями) 

• запугивание, угрозы, шантаж

• социальное бойкотирование.



Незаконный контакт

• домогательство

• груминг



Навыки кибергигиены

Соблюдение правил 

этикета в сети интернет
Защита доступа к 

профилю и 

персональным 

данным

Блокировка 

агрессивных 

пользователей

Обращение к 

администратору 

ресурса




